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PREFEITURA MUNICIPAL DE ANANINDEUA

SECRETARIA MUNICIPAL DE LICITACAO
PROCESSO ADMINISTRATIVO SEMAD /PMA N° 12.061/2025

TERMO DE REFERENCIA
1. DO OBJETO ,
1.1. Este Termo de Referéncia tem por objetivo a Contratacao de empresa especializada
para prestacao de servicos de assessoria juridica consultiva em privacidade e protegao
de dados pessoais, com foco na adequagdo da Secretaria Municipal de Administragéo a Lei
Geral de Protegéo de Dados Pessoais (LGPD - Lei n® 13.709/2018);
1.2, O escopo compreende a elaboragéo e implantagéo de um projeto de adequagéo a LGPD,
incluindo diagnéstico, mapeamento de dados, elaboragdo de documentos, capacitag&o técnica
de servidores, visando suprir as necessidades da Secretaria Municipal de Administracéo.
1.3. Os servicos a serem prestados deverdo observar as especificacbes e quantitativos
abaixo:
1.4. PROJETO DE ADEQUAGAO A LEI N° 13.709/2018
1.4.1. O servigo sera realizado por meio de um Projeto de Adequacgdo personalizado para a
Secretaria Municipal de Administragdo, conforme as necessidades internas do 6rgéo
identificadas apds a realizagdo de um diagnéstico inicial de privacidade e protecéo de dados
pessoais.
1.4.2. . A contratada devera identificar os principais riscos associados ao tratamento de dados
pessoais e construir um plano de agdo para a implementagido das medidas técnicas e
organizacionais necessarias para a adequacao da Prefeitura & LGPD.
1.5. O fornecedor sera selecionado por meio da realizag&o de procedimento de LICITACAO,
na modalidade PREGAO, em sua forma eletronica, com adogdo do critério de julgamento
MENOR PRECO GLOBAL.
2. DA FUNDAMENTAGI\O DA CONTRATAGAO :
2.1. A contrafagéo fundamenta-se na necessidade de adequagéo da Secretaria Municipal de
Administragéo as disposi¢des da Lei n° 13.709/2018 (LGPD), que estabelece regras sobre o
tratamento de dados pessoais por pessoa juridica de direito publico, a fim de proteger os direitos
fundamentais de liberdade e de privacidade.
2.2 A contratagdo do respectivo objeto visa a implementacdo de medidas administrativas,
técnicas e organizacionais aptas a proteger os dados pessoais contra acessos ndo autorizados,
vazamentos, destruicéo, perda ou qualquer forma de tratamento inadequado ou ilicito.
2.3; Justifica-se a contratacdo de servigco especializado pela alta complexidade técnica e
juridica do tema, que exige notéria especializago e experiéncia pratica na implementacéo de
programas de governanga em privacidade.
2.4. Diante do exposto, concluimos que a contratagéo do objeto & imprescindivel para garantir
a conformidade legal da Secretaria Municipal de Administrag&o, mitigar riscos de sancdes e

fortalecer a seguranca juridica e a confianga dos cidad&os nos servigos publicos prestados.
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3. DESCRIGAO DOS SERVIGOS

3.1. A assessoria juridica consultiva completa para elaborag&o e implantagéo de um projeto
de adequacdo a LGPD, abrangendo desde a conscientizacdo e mobilizac&o da equipe até a
implementacdo de politicas, processos e documentos essenciais para o cumprimento da
legislagao.

4. ESPECIFICAGAO DO SERVICO

4.1. A execucao dos servigos sera dividida em quatro fases principais, conforme detalhado a
seguir:

41.1. Fase 1: Conscientizagao — Mobilizacao e Capacitacao Técnica:

a) Elaboracdo da Carta de comprometimento do Secretario Municipal;

b) Realizacdo de treinamento para gestores e colaboradores envolvidos no tratamento de
dados.

C) Elaborac&o de comunicado ao publico sobre o inicio do projeto de adequacéo a LGPD;
d) Formalizacéo e orientacdo do Comité de Protec&o de Dados;

e) Apoio na elaboragéo do projeto inicial de adequagéo a LGPD.

4.1.2. Fase 2: Mapeamento de Processos de Dados Pessoais e Riscos — Avaliagao e

Diagnéstico:

a) Orientacédo para o mapeamento e inventario de dados pessoais (Data Mapping).

b) Classificagdo dos dados pessoais conforme o nivel de seguranga necessario.

C) Analise e documentacéo das bases legais para o tratamento de dados.;

d) Realizacdo de uma analise de lacunas (Gap Analysis), identificando pontos criticos;

e) Apoio na elaboragdo do Relatério de Impacto a Protegéo de Dados Pessoais (DPIA);

f) Reviséo de documentos internos, incluindo contratos e politicas, com recomendagdes de
adequacao.

4.1.3. Fase 3: Planejamento e Governanca:

a) Listagem das agdes corretivas e planos de melhoria necessarios.

b) Orientacéo técnica para pontos de melhoria em sistemas e infraestrutura de Tl,

c) Elaboracdo de um cronograma detalhado para a implementagdo das agbes de
adequacéo.

d) Desenvolvimento da estrutura de governanga em privacidade;

e) Suporte na eventual implementagéo de ferramentas para anonimizacéo e criptografia de

dados pessoais;

f) Suporte na eventual implementacéo de sistemas destinados a garantir a rastreabilidade
e a prestacio de contas quanto ao uso de dados pessoais;

9) Suporte na implementacéo de ferramenta de gestdo que atenda ao proprio projeto para
que ele esteja sempre atualizado e possa atender as demandas dos titulares (software nao
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incluso no escopo)

4.1.4. Fase 4: Implementacao

a) Elaboracdo de minutas de aditivos contratuais para fornecedores, operadores de dados e
encarregado de dados (DPO);

b) Criagéo de comunicados e formularios de consentimento para o publico externo e parceiros;

c) Desenvolvimento de um canal e procedimentos para atendimento de demandas de titulares
e comunicacao de incidentes.

d) Orientagéo para adogao dos principios de Privacy by Design e Privacy by Default;

e) Elaboracdo de politicas de privacidade, uso de dados pessoais, retencdo e descarte de
dados.

f) Definicdo de Diretrizes para o Tratamento de Dados Sensiveis e Dados de Criancas e
Adolescentes;

g) Criagdo de normativas internas para resposta a incidentes de vazamento de dados pessoais.

4.2 Documentacao Final: Ao final do projeto, a contratada devera entregar um conjunto de

aproximadamente 30 documentos de evidéncia de conformidade, incluindo, mas n&o se limitando

a:

e Carta de Compromisso da Alta Gestéo da Empresa;

e Documento de Iniciagéo do Projeto de Conformidade;

e Planejamento do Projeto de Implementacgéo;

e Programa de Comunicagéo;

e Treinamento de Conscientizagao;

e Politica de Retencao e Descarte;

¢ Politica de Protecdo de Dados Pessoais;

¢ Procedimento de Aviso de Privacidade;

e Politica de Privacidade do Site;

¢ Formularios de Pedido de Consentimento e de Acesso a Dados;

e Formulario de Solicitagcdo de Acesso de Dados Pessoais;

e Carta LGPD para Operadores;

¢ Procedimento de Avaliagédo LGPD pelo Operador;

e Minuta do Contrato de Confidencialidade do Prestador de Servico;

e Minuta de Acordo de Sub-Operador;

e Processo de Avaliagdo de Impacto de Protec&o de Dados;

¢ Relatério de Avaliagéo de Impacto de Protecdo de Dados;

e Procedimento para Transferéncias Internacionais de Dados Pessoais;

e Procedimento de Resposta a Incidentes de Seguranga da Informacéo;

e Procedimento de Notificagéo de Violagdo de Dados Pessoais;
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e Formulario de Notificagéo de Violagdo de Dados Pessoais;

e Minuta de Carta de Notificacéo de Violagdo aos Titulares de Dados, etc

5. NECESSIDADE DOS SERVICOS

51. A implementacdo de uma politica eficaz de protegcdo de dados pessoais no dmbito da
Secretaria Municipal de Administracdo n&o apenas atende a um imperativo legal, mas também
representa um compromisso institucional com a seguranca dos dados pessoais, a privacidade
dos cidad&os e a transparéncia na gestao publica. A Lei Geral de Protegao de Dados Pessoais
(Lei n°13.709/2018 — LGPD) impde aos 6rgaos da Administragdo Publica a adogéo de medidas
técnicas e administrativas que assegurem o tratamento adequado dos dados pessoais,
prevenindo acessos indevidos, vazamentos e utilizacbes abusivas.

5.2, Nesse sentido, os servicos elencados sdo essenciais para garantir a conformidade
legal e a governanca dos dados tratados pela Secretaria, viabilizando a adequacdo dos
processos internos a LGPD e fortalecendo a confianga da populagdo na administracdo publica.
A coleta e o tratamento de informagbes como nome completo, CPF, RG, titulo de eleitor,
PIS/IPASEP, data de nascimento, filiacdo, estado civil, endereco, telefone e e-mail, dados
funcionais (matricula, cargo, lotagdo, jornada, remuneragdo, histérico funcional), dados
bancarios para pagamento, dados previdenciarios e de FGTS, dados sensiveis: atestados
médicos, laudos de saude ocupacional (ASO), informagdes sobre deficiéncia (PCD), filiagcao
sindical, fotografias e dados biométricos (ponto eletrénico, cracha, controle de acesso) sdo
indispensaveis para a oferta e o aprimoramento dos servigcos prestados pelo municipio. No
entanto, essa pratica deve ser conduzida com a maxima diligéncia, observando os principios da
finalidade, necessidade, transparéncia e seguranga, de modo a evitar qualquer forma de
tratamento excessivo ou indevido.

5.3. Além disso, a crescente digitalizagdo dos servicos publicos demanda ferramentas e
protocolos que garantam a protecao e a integridade dos dados armazenados,
especialmente diante dos riscos inerentes ao ambiente virtual. A implementacdo de
mecanismos de controle, consentimento informado, auditorias periédicas e capacitacao
de servidores é fundamental para assegurar o correto manuseio das informacdes e o pleno
exercicio dos direitos dos titulares, em conformidade com as disposi¢des normativas aplicaveis.
54. Dessa forma, a adequacgéo da Secretaria Municipal de Administragdo a LGPD néao
apenas mitiga riscos juridicos e operacionais, mas também aperfeicoa a eficiéncia da gestao
publica, promove maior transparéncia e assegura o respeito aos direitos fundamentais
dos cidadaos no tocante a privacidade e protecao de seus dados pessoais.

6. OBRIGAGCOES DA CONTRATADA

6.1. empresa contratada devera comprovar:

6.1.1. Certificagdes e qualificagdes técnicas relevantes na area de protegéo de dados pessoais;
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6.1.2. Experiéncia comprovada em projetos de adequacgéo a LGPD;

6.1.3. A Contratada deve cumprir todas as obrigagdes constantes, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugao do objeto e, ainda:

6.1.4. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condic¢des de habilitagdo e qualificagdo exigidas na licitagao;

6.1.5. Indicar preposto para representa-la durante a execugao do contrato;

6.1.6. Assumir a responsabilidade civil por todos e quaisquer danos materiais € morais
decorrentes de agdo ou omissdo, dolosa ou culposa, de seus empregados, trabalhadores,
prepostos ou representantes, causados ao Municipio ou a terceiros;

6.1.7. Relatar & Contratante toda e qualquer irregularidade verificada no decorrer da prestacéo
dos servigos;

6.1.8. Apresentar Atestado(s) de Capacidade Técnica, expedido(s) por pessoa juridica de
direito publico da administracéo direta ou indireta ou por pessoa juridica de direito privado. O(s)
atestado (s) deve (m) demonstrar a experiéncia similar do item em que a proponente for
participar;

6.1.9. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes
assumidas, nem subcontratar qualquer das prestacbes a que esta obrigada, exceto nas
condicdes autorizadas no Termo de Referéncia ou na minuta de contrato;

6.1.10. A contratada compromete-se a manter sigilo sobre todos os dados e informagdes a que
tiver acesso em razéo da execugdo do contrato, especialmente dados pessoais e sensiveis
tratados pela Secretaria Municipal de Administragéo, nos termos da Lei n® 13.709/2018 (LGPD);
6.1.11. E vedada a divulgagao, reproducao ou uso dessas informagdes para qualquer fim diverso
do previsto neste instrumento. A Contratada respondera por si e por seus colaboradores pelo
cumprimento do dever de confidencialidade e pela adogdo das medidas necessarias a protecéo
dos dados pessoais; |

6.1.12. O dever de sigilo subsistira mesmo ap6s o término ou rescisdo do contrato.

7. OBRIGAGCOES DA CONTRATANTE

7. Séo obrigagdes da contratante:

7.1.1.  Proporcionar todas as condigbes para que a Contratada possa desempenhar seus
servigos de acordo com as determinacdes deste Termo e do Contrato:

7.1.2. O encarregado de dados (DPO) do projeto devera ser identificado e disponibilizado a
Contratada.

7.1.3. Verificar minuciosamente, em prazo a ser estipulado com a contratada, a conformidade
dos servigos recebidos provisoriamente com as especificacbes constantes do Edital e da
proposta, para fins de aceitagéo e recebimento definitivo;
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7.1.4. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;
7.1.5. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissao/servidor especialmente designado;
7.1.6. Acompanhar e fiscalizar a execugdo do contrato, o que ndo fara cessar ou diminuir a
responsabilidade da contratada pelo perfeito cumprimento das obrigacdes estipuladas, nem por
quaisquer danos, inclusive quanto a terceiros, ou por irregularidades constatada;
7.1.7. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos;
7.1.8. A Administragdo n&o respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugéao do presente Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados;
7.1.9. A Contratante compromete-se a resguardar o sigilo de quaisquer informagdes técnicas,
comerciais ou estratégicas eventualmente compartilhadas pela Contratada no curso da execugao
do contrato, utilizando-as exclusivamente para fins de acompanhamento, fiscalizagéo e controle
da execugao contratual.
7.1.10. A Contratante n&o divulgara a terceiros dados ou documentos da Contratada sem prévia
autorizacdo, salvo por determinagao legal, judicial ou de érgao de controle.
7.1.11. O dever de confidencialidade subsistira mesmo apés o encerramento do contrato.
7.1.12. Aplicar a contratada as penalidades contratuais e regulamentares cabiveis.
8. DOS CRITERIOS DE AVALIACAO E SELEGAO
8.1. A selegdo da empresa sera realizada com base nos seguintes critérios:
8.1.1. Qualificagéo Técnica
e Certificacdo e comprovagcéo de capacidade técnica e experiéncia prévia na
adequacado a LGPD;
e Apresentacdo de um plano de trabalho detalhado, incluindo metodologia,
cronograma e entregaveis;
e Proposta financeira;
8.1.2. Metodologia e Plano de Trabalho
e Clareza e coeréncia na apresentacdo da metodologia a ser adotada;
o Definicdo de etapas, prazos e metas estruturadas;
e Estratégias para assegurar a efetividade da adequacgéo a LGPD.
8.1.3. Custo-Beneficio
¢ Analise do equilibrio entre a proposta financeira e os servigos ofertados;

e Viabilidade da execucao do contratado dentro do orgamento estipulado;
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e Propostas que demonstrem otimizacbes de recursos sem comprometer a

qualidade dos servigos.
9. DO CONTROLE E FISCALIZAGAO DA EXECUGAO
9.1. Nos termos do art. 117 Lei n® 14.133, de 2021, sera designado representante para acompanhar
e fiscalizar a entrega dos servicos, anotando em registro proprio todas as ocorréncias relacionadas
com a execugdo e determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.
9.2. A fiscalizag&o de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas
ou vicios redibitérios, e, na ocorréncia desta, ndo implica a corresponsabilidade da Administracéo ou
de seus agentes e prepostos, de conformidade com o art. 120, da Lei n® 14.133, de 2021.
9.3. O representante da Administragdo anotard em registro proprio todas as ocorréncias
relacionadas com a execug&o do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas
ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.
10. CONSIDERAGOES FINAIS 4
10.1. Aadequacéo da Secretaria Municipal de Administragao a LGPD € um passo fundamental
para fortalecer a transparéncia e a protecdo dos direitos dos cidadaos. Além de atender as
exigéncias legais, a implementagéo das diretrizes da LGPD contribuira para a modernizacdo da
administragao publica, promovendo um ambiente mais seguro e eficiente. Com a adogéo dessas
medidas, a Secretaria reforca seu compromisso com a ética, a inovacdo e a prestacdo de
servicos publicos de exceléncia, garantindo a confianga da populagéo e o respeito as normativas
de protecdo de dados pessoais.
11. DAS CONSIDERAGOES GERAIS
11.1. Fica eleito o Foro da cidade de Ananindeua, Estado do Para, com renuncia a qualquer
outro, por mais privilegiado que seja, para dirimir as questdes que porventura surgirem na
execugao do servico.

Ananindeua, 15 de outubro de 2025
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